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O que éo EVS?

Visdo geral

O Elastic Volume Service (EVS) oferece armazenamento em bloco escalavel para ECSs em
nuvem. Com alta confiabilidade, alto desempenho e uma variedade de especifica¢des, os
discos do EVS podem ser usados para sistemas de arquivos distribuidos, ambientes de
desenvolvimento e teste, data warehouses e aplicagdes de computacao de alto desempenho
(HPC). Os servidores em nuvem que o EVS suporta incluem Elastic Cloud Servers (ECSs) e
Bare Metal Servers (BMSs).

Os discos do EVS sdo semelhantes aos discos rigidos em PCs. Eles devem ser anexados a
ECSs para uso e ndo podem ser usados sozinhos. Vocé pode inicializar discos do EVS, criar
sistemas de arquivos neles e armazenar dados persistentemente neles.

Os discos do EVS sdo por vezes referidos apenas como discos.

| ; [ = | Create [ =
i | V|7 7| | backups. | .:-
: — ol 1=))
: ! i : —  EVS disk
| ECSs | v e | | backups
e : Attach EEVSGBK: Create | ~——--- s
disksto | [+ 7] | new
servers. | | o | | disks.
— [O]
| —"| Restore
'EVS disk!  gata.
oo 5 Noar'B oo :
&l 9 B
' BMmss | [EVSdisk| Create | R
S S L snapshots. \EVS snapshots,
Vantagens do EVS

O EVS possui as seguintes vantagens:

Edigdo 01 (14-11-2022) Copyright © Huawei Technologies Co., Ltd. 1



Elastic Volume Service
Visdo geral de servigo

10 que éo EVS?

Tabela 1-1 Vantagens do EVS

Vantagens

Descrigdo

Conhecimento
relacionado

Varios tipos de
discos

O EVS fornece uma variedade de tipos de discos
para vocé escolher, e os discos do EVS podem ser
usados como discos de dados e discos de sistema
para ECSs. Vocé pode selecionar um tipo de disco
apropriado que melhor se adapte aos seus requisitos
de orcamento e servigo.

Tipos de disco e
desempenho

Escalabilidade
elastica

A capacidade do disco do EVS varia de 10 GB a 32
TB. Quando ele ndo atende mais as suas
necessidades, vocé€ pode expandir a capacidade do
disco para até 32 TB em incrementos de 1 GB, sem
interromper seus aplicativos.

Visao geral da
expansao

Além do limite de capacidade de disco, o espago
adicional que vocé pode adicionar ndo pode exceder
a cota restante. Voc€ pode aumentar a cota se a cota
restante for insuficiente.

Consulta de
cotas de recursos
do EVS

Alta seguranga
e
confiabilidade

Ambos os discos de sistema e discos de dados Criptografia do
suportam criptografia de dados para garantir a EVS

seguranga dos dados.

As fun¢des de protegdo de dados, como backups e Backup do EVS
snapshots, protegem os dados do disco, evitando Snapshot do
dados incorretos causados por excegdes ou ataques | pyg (OBT)

de aplicativos.

Monitoramento
em tempo real

No Cloud Eye, vocé pode monitorar a integridade
do disco e o status operacional a qualquer momento.

Visualizacao de
dados de
monitoramento
do EVS

Diferencas entre EVS, SFS e OBS

Atualmente, existem trés tipos de armazenamento disponiveis para vocé escolher: EVS,
Scalable File Service (SFS) e Object Storage Service (OBS). Veja suas diferengas na tabela a

seguir.

Edicao 01 (14-11-2022)
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Tabela 1-2 Diferencas entre EVS, SFS e OBS

armazenamento em
bloco escalavel que
apresenta alta
confiabilidade, alto
desempenho e
especificacdes
avancadas para ECSs.

escritorio empresarial

® Desenvolvimento e
teste

® Aplicativos
corporativos,
incluindo SAP,
Microsoft Exchange e
SharePoint

® Sistema de arquivos
distribuidos

® Vairios bancos de
dados, incluindo
MongoDB, Oracle,
SQL Server, MySQL

Servi¢o | Introdugdo geral Cenarios tipicos do Capacidade de
aplicativo armazenamento
EVS O EVS fornece ® Aplicagdes de Os discos do EVS

comegam em 10 GB e
podem ser expandidos
conforme necessario em
incrementos de 1 GB
para até 32 TB.

estruturados, como
arquivos, imagens ¢
videos. Com varias
opgdes de migracio
para a nuvem, o OBS
oferece acesso de
armazenamento
confiavel e de baixo
custo para dados em
massa e suporta
processamento de
multimidia on-line.

® Analise de Big Data

® C(Caixa de nuvem
empresarial

® Hospedagem de site
estatico

® Aplicagdes nativas em
nuvem

e PostgreSQL
OBS O OBS fornece ® Backupe O OBS tem capacidade
armazenamento em arquivamento de armazenamento
nuvem para dados ndo corporativos ilimitada, e os recursos de

armazenamento estao
disponiveis para
expansdo linear e quase
infinita.

Meétodo de acesso

O sistema de nuvem publica fornece um console de gerenciamento baseado na Web e APIs
baseadas em HTTPS para vocé acessar o servigo EVS.

® AsAPI

Use APIs se precisar de integrar o EVS a um sistema de terceiros para desenvolvimento
secundario. Para obter detalhes, consulte Referéncia de API do Elastic Volume
Service.

® (Console de gerenciamento

Use o console de gerenciamento se ndo precisar integrar o EVS a um sistema de
terceiros. Faga login no console de gerenciamento com sua conta e escolha Elastic

Edicao 01 (14-11-2022)
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Volume Service na pagina inicial. Se vocé ndo tiver uma conta, registre-se na nuvem
publica.
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Tipos de disco e desempenho

Os discos do EVS sdo classificados em I/O comum, I/O alta, SSD de uso geral, I/O ultra-alta
e tipos de SSD extremos com base no desempenho de I/0. Os discos do EVS diferem em
desempenho e prego. Escolha o tipo de disco mais apropriado para suas aplicacdes.

Os discos do EVS SSD extremos usam os algoritmos de controle de congestionamento para
implantagdes RDMA, com a taxa de transferéncia maxima de um tnico disco chegando a
1.000 MB/s e extremamente baixa laténcia de canal tinico.

Desempenho do EVS

As métricas de desempenho do EVS incluem:

® [OPS: nimero de operacdes de leitura/gravacgdo realizadas por um disco do EVS por
segundo

® Taxa de transferéncia: quantidade de dados lidos e gravados em um disco do EVS por
segundo

® Laténcia de I/O de leitura/gravagao: intervalo minimo entre duas operagdes consecutivas
de leitura/gravagao em um disco do EVS

Tabela 2-1 Dados de desempenho do EVS

Para | SSD I/O ultra- SSD de uso | I/O alta I/O comum
metro | extremo alta geral (produto da
geracao
anterior)
Capac | ® Disco do ® Disco do ® Disco do ® Disco do ® Disco do
idade sistema: sistema: sistema: sistema: sistema:
maxi 1.024 GB 1.024 GB 1.024 GB 1.024 GB 1.024 GB
ma ® Disco de ® Disco de ® Disco de ® Disco de ® Disco de
dados: dados: dados: dados: dados:
32.768 GB 32.768 GB 32.768 GB 32.768 GB 32.768 GB
Edigdo 01 (14-11-2022) Copyright © Huawei Technologies Co., Ltd. 5
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Para | SSD I/O ultra- SSD de uso | I/O alta I/O comum
metro | extremo alta geral (produto da
geracao
anterior)
Breve | Discos super- | Discos de alto | Discos Discos Discos
descri | rapidos para desempenho econdmicos adequados adequados
¢do cargas de excelentes projetados para cargas de | para cargas de
trabalho que | para servigos | para trabalho trabalho
exigem de missdo aplicagdes de | comumente menos
largura de critica escritorio acessadas comumente
banda ultra- corporativo, corporativo acessadas
alta e laténcia | bem como que exigem
ultra-baixa cargas de alta taxa de
trabalho que transferéncia
exigem alta e baixa
taxa de laténcia
transferéncia
e baixa
laténcia

Edicao 01 (14-11-2022)
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Para | SSD I/O ultra- SSD de uso | I/O alta I/O comum
metro | extremo alta geral (produto da
geracao
anterior)
Cenari | ® Bancosde | ® Aplicagde | Principais Aplicagdes Aplicagdes
0s dados s de aplicagdes comuns de que exigem
tipicos - Oracle leitura/ interativas de | carga de grande
da gravagio alto trabalho capacidade,
. - SQL : i .
aplica intensiva desempenho ¢ | @ pesenvoly | Velocidade
¢do Server que baixa laténcia imento e média de
- ClickH exigem ® Aplicacde testes leitura/
ouse largura de s de COmunS gravacao, mas
® (Cenarios banda escritorio com menos
de 1A ultragrand corporativ transacdes
© 0 ® Aplicacde
® Secrvigos ® Desenvoly s comuns
de ) imento e de o
tran~scod1ﬁ testes em escritorio
cagao larga ® Desenvolv
® Aplicagde escala imento e
S ® Servicos testes
intensivas de leves
de I/O transcodifi ® Nio
- NoSQ cacdo recomenda
L ® Logs do do para ser
- Oracle servidor usado
_ Web como
SQL ) discos do
Server | @ D1scos de sistema
~ Postgre sistema de
SQL alto
L. desempen
® Aplicagde ho. como
s sensiveis dis’cos de
a laténcia contéiner
- Redis
- Memca
che
Max. 128.000 50.000 20.000 5.000 2.200
I0PS?
Max. 1.000 MB/s 350 MB/s 250 MB/s 150 MB/s 50 MB/s
taxa
de
transfe
réncia
a
Edigdo 01 (14-11-2022) Copyright © Huawei Technologies Co., Ltd. 7
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Para | SSD I/O ultra- SSD de uso | I/O alta I/O comum

metro | extremo alta geral (produto da
geracao
anterior)

Taxa | Min. (1.000, | Min. (350, Min. (250, Min. (150, 50 MB/s

de 120+ 0.5 x 120+ 0.5 x 120 + 0.5 x 120+ 0.5 x

transfe | capacidade) capacidade) capacidade) capacidade)

réncia | MB/s MB/s MB/s MB/s

do

disco®

Limite | 64.000 16.000 8.000 5.000 2.200

de

IOPS

de

interm

iténcia

a

IOPS | Min. Min. (50.000, | Min. (20.000, | Min. (5.000, | Min. (2.200,

de (128.000, 1.800+0.5x | 1.800+0.5x | 1.800+ 0.5 x | 500+ 0.5 x

disco¢ | 1.800+ 0.5 x | capacidade) capacidade) capacidade) capacidade)

capacidade)

Laténc | Sub- 1 ms 1 ms I ms a3 ms Smsal0ms

iade milissegundo

acesso

de fila

tinicad

Nome | ESSD SSD GPSSD SAS SATA

da

API®

L1 NOTA

a: o limite maximo de IOPS, a taxa de transferéncia maxima e o limite de IOPS de intermiténcia sdo
calculados com base na soma das operacdes de leitura e gravag@o. Por exemplo, IOPS maximo = ler

IOPS + escrever IOPS.

b: tome ultra-alta I/O por exemplo: a taxa de transferéncia de linha de base é de 120 MB/s. A taxa de
transferéncia aumenta em 0,5 MB/s para cada GB adicionado até atingir a taxa de transferéncia maxima
de 350 MB/s.

c: tome ultra-alta I/O por exemplo: o IOPS de linha de base ¢ 1.800. O IOPS aumenta em 50 para cada
GB adicionado até atingir o 50.000 maximo de IOPS.

d: uma fila unica indica que a profundidade da fila ou simultaneidade ¢ 1. A laténcia de acesso de fila
unica ¢ a laténcia de I/O quando todas as solicitagdes de 1/O sdo processadas sequencialmente. Os
valores na tabela sdo calculados com blocos de dados de 4 KB.

e: esse nome da API indica o valor do parametro volume_type na API do EVS. Ele ndo representa o

tipo do dispositivo de hardware subjacente.

Edicao 01 (14-11-2022)
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O desempenho do disco do EVS esta intimamente relacionado com o tamanho do bloco de
dados. Um disco do EVS pode atingir o IOPS maximo ou o throughput maximo, dependendo
de qual deles ¢ atingido primeiro.

® Para blocos de dados de tamanho pequeno, como 4 KB ou 8 KB, o disco pode atingir o
maximo de IOPS.

® Para blocos de dados de tamanho grande, maior ou igual a 16 KB, o disco pode atingir a
taxa de transferéncia maxima.

O seguinte usa um disco de I/O ultra-alta como exemplo. Conforme a férmula, quando o
tamanho de um disco de I/O ultra-alta é maior ou igual a 964 GB, o disco teoricamente pode
atingir o 50.000 méximo de IOPS ou a taxa de transferéncia maxima de 350 MB/s. No
entanto, este ndo é o caso na pratica. O IOPS maximo e a taxa de transferéncia maxima que
um disco pode alcangar também muito com o tamanho do bloco de dados. Para mais detalhes,
consulte Tabela 2-2.

Tabela 2-2 Maximo desempenho do disco do EVS de /O ultra-alta

Tamanho do bloco de Max. IOPS Taxa de transferéncia
dados maxima (MB/s)

4 KB Aproximadamente 50.000 Aproximadamente 195
8 KB Aproximadamente 44.800 Aproximadamente 350
16 KB Aproximadamente 22.400 Aproximadamente 350
32 KB Aproximadamente 11.200 Aproximadamente 350

Formula de calculo de IOPS de disco

IOPS do disco = Min. (IOPS méximo, IOPS de linha de base + IOPS por GB x capacidade)

O exemplo a seguir usa um disco do EVS de I/O ultra-alta com 50.000 de IOPS no maximo.

® Se a capacidade do disco for de 100 GB, o IOPS do disco sera calculado da seguinte
forma:

IOPS do disco = Min. (50.000, 1.800 + 50 x 100)
O IOPS de disco ¢ de 6.800, o menor valor entre 50.000 e 6.800.

® Se a capacidade do disco for de 1 000 GB, o IOPS do disco ¢ calculado da seguinte
forma:

IOPS do disco = Min. (50.000, 1.800 + 50 x 1.000)
O IOPS do disco é de 50.000, o menor valor entre 50.000 e 51.800.

Capacidade e principios da intermiténcia de dicso

O recurso de intermiténcia permite que um disco de pequena capacidade ultrapasse o limite de
IOPS do disco em um determinado periodo de tempo. O limite de IOPS indica o desempenho
de um tnico disco.

A capacidade de intermiténcia ¢ adequada para melhorar a velocidade de inicializagdo do
ECS. Normalmente, os discos do sistema tém capacidades pequenas. Por exemplo, se um

Edigdo 01 (14-11-2022) Copyright © Huawei Technologies Co., Ltd. 9
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disco de E/S ultra-alta de 50 GB ndo tiver a capacidade de intermiténcia, suas [OPS podem
atingir apenas 4 300 calculadas usando a seguinte formula: IOPS = Min. (50.000, 1.800 + 50
x capacidade). No entanto, se o disco tiver a capacidade de intermiténcia, seu IOPS podera
atingir 16.000 de intermiténcia.

O exemplo a seguir usa um disco do EVS de I/O ultra-alta com o limite de intermiténcia de
IOPS de 16.000.

®  Se a capacidade do disco for de 100 GB, o limite de IOPS do disco sera de 6.800. Nesse
caso, o IOPS maximo do disco pode atingir 16.000 em uma determinada duracao.

® Se a capacidade do disco for de 1.000 GB, o limite de IOPS do disco sera de 50.000.
Nesse caso, o limite de IOPS do disco ja excede seu limite de intermiténcia de IOPS
(16.000) e o disco ndo precisa do recurso de intermiténcia.

Os principios de consumo e reserva de IOPS em intermiténcia sdo descritos da seguinte
forma:

A capacidade de intermiténcia ¢ implementada com base em um token bucket. O niimero de
tokens iniciais no bucket é calculado da seguinte forma:

Numero de tokens iniciais = duragdo da intermiténcia x limite de intermiténcia de IOPS

No exemplo a seguir, um disco do EVS de /O ultra-alta de 100 GB ¢é usado ¢ a duragéo de
intermiténcia fixa ¢ de 1800s. Portanto, o nimero de tokens iniciais ¢ 28.800.000 (1.800 x

16.000).
® Taxa de produgdo de token: essa taxa ¢ igual ao limite de IOPS do disco, que ¢ tokens/s
de 6.800.

® Taxa de consumo do token: essa taxa ¢ calculada com base no uso de I/0. Cada
solicitagdo de I/O consome um token. A taxa maxima de consumo ¢ de 16.000 tokens/s,
que ¢ o maior valor entre o limite de IOPS de intermiténcia de disco e IOPS.

Principios de consumo

Quando a taxa de consumo de token é maior do que a taxa de produgdo, o nimero de tokens
diminui de acordo e, eventualmente, o IOPS de disco sera consistente com a taxa de producao
de token (o limite de IOPS). Neste exemplo, o disco pode estourar por aproximadamente
3.130 segundos [28.800.000 / (16.000 - 6.800)].

Principios de reserva

Quando a taxa de consumo de token é menor do que a taxa de producdo, o numero de tokens
aumenta de acordo, permitindo que o disco recupere a capacidade de intermiténcia. Neste
exemplo, se o disco for suspenso por aproximadamente 4.235 segundos (28.800.000/6.800), o
token bucket serd preenchido com tokens.

(1 NOTA

Enquanto houver tokens no token bucket, o disco tera a capacidade de intermiténcia.

Figura 2-1 mostra os principios de consumo e reserva de tokens. As barras azuis indicam o
uso de IOPS do disco, a linha tracejada verde representa o limite de IOPS, a linha tracejada
vermelha indica o limite de intermiténcia de IOPS e a curva preta indica as alteragdes do
nimero de tokens.

® Quando o nimero de tokens € maior que zero, o IOPS do disco pode exceder 6.800 e tem
a capacidade de atingir 16.000.

® (Quando o nimero de tokens € zero, o disco ndo tem a capacidade de intermiténcia e o
IOPS maximo ¢é 6.800.
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® Quando o IOPS do disco ¢ menor que 6.800, o nimero de tokens comega a aumentar € o
disco pode recuperar a capacidade de intermiténcia.

Figura 2-1 Diagrama de capacidade de intermiténcia

(e

mmmm Actual IOPS - = = IOPS limit = = = IOPS burst limit

Number of tokens

Método de teste de desempenho

Para obter detalhes sobre como testar o desempenho do disco do EVS, consulte Como poder
testar o desempenho do meu disco.
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Tipos de dispositivos e instrucoes de uso

Quais tipos de dispositivos estao disponiveis?

Existem dois tipos de dispositivos do EVS: Virtual Block Device (VBD) e Small Computer
System Interface (SCSI).

O VBD ¢ o tipo de dispositivo do EVS padréo. Os discos do VBD EVS suportam apenas
comandos SCSI basicos de leitura/gravagao.

Discos do SCSI EVS suportam transmissdo de comandos SCSI transparente e permitem
que o SO do ECS acesse diretamente a midia de armazenamento subjacente. Além de
comandos SCSI bésicos de leitura/escrita, os discos SCSI suportam comandos SCSI
avangados.

O tipo de dispositivo ¢ configurado durante a compra. Nao pode ser alterado apds o disco ter
sido comprado.

Cenarios comuns de aplicativos e instru¢des de uso de discos SCSI EVS

Os BMSs suportam apenas discos SCSI EVS.

Discos SCSI EVS compartilhados: Discos EVS SCSI compartilhados devem ser usados
em conjunto com um sistema de arquivos distribuido ou software de cluster. Como a
maioria dos aplicagdes de cluster, como o Windows MSCS, Veritas VCS e Veritas CFS,
exigem reservas SCSI, ¢ aconselhavel usar discos do EVS compartilhados com SCSI.

As reservas SCSI entram em vigor apenas quando discos do SCSI EVS compartilhados
sdo anexados a ECSs no mesmo grupo de ECS. Para obter mais informagdes sobre
discos do EVS compartilhados, consulte Discos compartilhados do EVS e instrucoes
de uso.

Preciso instalar um driver para discos do SCSI EVS?

Para usar discos SCSI EVS, vocé precisa instalar um driver para determinados SOs do ECS.

BMS

As imagens do Windows e do Linux para BMSs sdo pré-instaladas com o driver da placa
SDI necessario. Portanto, nenhum driver precisa ser instalado.

KVM ECS

E aconselhavel usar discos SCSI EVS com KVM ECSs. As imagens do Linux e as
imagens do Windows para KVM ECSs j tém o driver necessario. Portanto, nenhum
driver precisa ser instalado para KVM ECSs.

Edicao 01 (14-11-2022)
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(11 NOTA

Os tipos de virtualizagdo ECS sdo categorizados em KVM e Xen. Para obter detalhes, consulte
Tipos do ECS.

® XenECS

Devido a limita¢des de driver, é aconselhavel ndo usar disco do SCSI EVS com Xen

ECSs.

No entanto, algumas imagens suportam discos do SCSI EVS em Xen ECSs. Para as
imagens suportadas, veja Tabela 3-1.

(11 NOTA

Ap6s confirmar que as imagens do sistema operacional do Xen ECSs suportam discos do SCSI
EVS, determine se vocé precisa instalar o driver:

® As imagens publicas do Windows sdo pré-instaladas com o driver Paravirtual SCSI (PVSCSI).
Portanto, nenhum driver precisa ser instalado.

® Asimagens privadas do Windows ndo so pré-instaladas com o driver PVSCSI. Vocé precisa
fazer o download e instala-lo explicitamente.

Para obter detalhes, consulte (Opcional) Otimizacio de imagens privadas do Windows no
Guia de usuario do Image Management Service.

® Asimagens do Linux ndo sdo pré-instaladas com o driver PVSCSI. Vocé precisa obter o
codigo-fonte do driver Linux de codigo aberto em https://github.com/UVP-Tools/SAP-
HANA-Tools.

Tabela 3-1 SOs que suportam discos SCSI EVS

Tipo de

virtualizacdo

SO

Xen

Windows

Veja as imagens do Windows listadas na pagina Public
Images.

Faga login no console de gerenciamento, escolha
Image Management Service, click the Public Images
tab, and select ECS image ¢ Windows nas listas
suspensas, respectivamente.

Linux

® SUSE Linux Enterprise Server 11 SP4 64bit (a
versdo do kernel é 3.0.101-68-default ou
3.0.101-80-default.)

® SUSE Linux Enterprise Server 12 64bit (a versao
do kernel € 3.12.51-52.31-default.)

® SUSE Linux Enterprise Server 12 SP1 64bit (a
versdo do kernel € 3.12.67-60.64.24-default.)

® SUSE Linux Enterprise Server 12 SP2 64bit (a
versdo do kernel ¢ 4.4.74-92.35.1-default.)
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4 Discos compartilhados do EVS e instrucoes

de uso

O que sdo discos compartilhados do EVS?

Disco do EVS compartilhados so dispositivos de armazenamento de blocos que suportam
operagoes simultaneas de leitura/gravagdo e podem ser anexados a varios. Discos do EVS
compartilhados apresentam varios anexos, alta simultaneidade, alto desempenho e alta
confiabilidade. Eles sdo geralmente usados para aplicagdes corporativas criticas que exigem
implantagdo de cluster para alta disponibilidade (HA). Varios ECSs podem acessar o0 mesmo
disco do EVS compartilhado ao mesmo tempo.

Um disco do EVS compartilhado pode ser conectado a um maximo de 16 ECSs. Os
servidores que o EVS suporta incluem ECSs e BMSs. Para compartilhar arquivos, vocé
precisa implantar um sistema de arquivos compartilhado ou um sistema de gerenciamento de
cluster, como o Windows MSCS, Veritas VCS ou CFS.

AVISO

Vocé deve configurar um sistema de arquivos compartilhado ou um sistema de gerenciamento
de cluster antes de usar discos do EVS compartilhados. Se vocé anexar diretamente um disco
a varios ECSs, a fun¢do de compartilhamento ndo funcionaré e os dados poderdo ser
substituidos.
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Figura 4-1 Cenario de aplicacdo de discos do EVS compartilhados

Cluster
B management &
system '

Shared
disk

Precaucoes de uso

Como a maioria das aplicacdes de cluster, como o Windows MSCS, Veritas VCS e Veritas
CFS, exigem reservas SCSI, ¢ aconselhavel usar discos do EVS compartilhados com SCSI. Se
um disco do SCSI EVS estiver conectado a um Xen ECS para uso, vocé devera instalar o
driver. Para mais detalhes, consulte Tipos de dispositivos e instrucdes de uso.

Vocé pode criar discos compartilhados de VBD ou discos compartilhados de SCSI. E
recomendavel que vocé conecte o disco compartilhado aos ECSs no mesmo grupo do ECS
para melhorar a confiabilidade do servico.

® Discos compartilhados do EVS de VBD: o tipo de dispositivo de um disco
compartilhado do EVS recém-criado é VBD por padrdo. Tais discos podem ser usados
como dispositivos de armazenamento de blocos virtuais, mas ndo suportam reservas de
SCSI. Se as reservas de SCSI forem necessarias para seus aplicativos, crie discos
compartilhados do EVS de SCSI.

® Discos compartilhados do EVS de SCSI: estes discos do EVS suportam reservas de
SCSI.
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AVISO

® Para melhorar a seguranca dos dados, ¢ recomendavel que utilize reservas de SCSI
com a politica de anti-afinidade de um grupo do ECS. Dito isso, certifique-se de que
os discos compartilhados do EVS de SCSI estejam anexados apenas a ECSs no
mesmo grupo do ECS antiafinidade.

® Se um ECS néo pertencer a nenhum grupo do ECS antiafinidade, é aconselhavel ndo
anexar discos compartilhados do EVS de SCSI a esse ECS. Caso contrario, as
reservas de SCSI podem ndo funcionar corretamente, o que pode colocar seus dados
em risco.

Conceitos do grupo do ECS antiafinidade e reservas de SCSI:

- apolitica anti-afinidade de um grupo do ECS permite que ECSs sejam criados em
diferentes servidores fisicos para melhorar a confiabilidade do servigo.

Para obter detalhes sobre grupos do ECS, consulte Gerenciamento de grupos do
ECS.

- o mecanismo de reserva de SCSI usa um comando de reserva de SCSI para executar
operagoes de reserva de SCSI. Se um ECS enviar esse comando para um disco do
EVS, o disco sera exibido como bloqueado para outros ECSs, evitando danos aos
dados que podem ser causados por operacdes simultineas de leitura/gravagao no
disco a partir de varios ECSs.

- os grupos do ECS e as reservas de SCSI tém a seguinte relacdo: uma reserva de
SCSI em um unico disco do EVS ndo pode diferenciar varios ECSs no mesmo host
fisico. Por esse motivo, se varios ECSs que usam o mesmo disco do EVS
compartilhado estiverem sendo executados no mesmo host fisico, as reservas de
SCSI nio funcionardo corretamente. Portanto, é recomendavel usar reservas de
SCSI apenas em ECSs que estejam no mesmo grupo do ECS, tendo assim uma
politica de antiafinidade funcional.

Vantagens

®  Varios anexos: um disco do EVS compartilhado pode ser anexado a um maximo de 16
ECSs.

® Alto desempenho: os IOPS de leitura/gravagao aleatérias de um disco de I/O ultra-alto
compartilhado podem atingir até 160.000.

®  Alta confiabilidade: os discos do EVS compartilhados suportam backup manual e
automatico, oferecendo armazenamento de dados altamente confiavel.

® Ampla gama de uso: disco do EVS compartilhados podem ser usados para clusters
RHCS do Linux, onde apenas discos do EVS VBD sao necessarios. Eles também podem
ser usados para clusters do Windows MSCS e Veritas VCS que exigem reservas SCSI.

Especificagdes e desempenho

Os discos do EVS partilhados tém as mesmas especificagdes e desempenho que os discos do
EVS nio partilhados. Para mais detalhes, consulte Tipos de disco e desempenho.

Principio do compartilhamento de dados e erros comuns de uso

Um disco do EVS compartilhado ¢ essencialmente o disco que pode ser conectado a varios
ECSs para uso, o que ¢ semelhante a um disco fisico em que o disco pode ser conectado a
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varios servidores fisicos, e cada servidor pode ler e gravar dados em qualquer espaco no
disco. Se as regras de leitura/gravacao de dados, como a sequéncia de leitura/gravacédo e o
significado, entre esses servidores nao estiverem definidas, a interferéncia de leitura/gravagao
de dados entre servidores ou outros erros imprevisiveis podem ocorrer.

Embora os discos do EVS compartilhados sejam dispositivos de armazenamento de blocos
que fornecem acesso compartilhado para ECSs, os discos do EVS compartilhados nao
possuem a capacidade de gerenciamento de cluster. Portanto, vocé precisa implantar um
sistema de cluster para gerenciar discos do EVS compartilhados. Sistemas de gerenciamento
de cluster comuns incluem Windows MSCS, Linux RHCS, Veritas VCS e Veritas CFS.

Se os discos do EVS partilhados nio forem geridos por um sistema de cluster, poderdo ocorrer
os seguintes problemas:

® Inconsisténcia de dados causada por conflitos de leitura/gravagdo

Quando um disco do EVS compartilhado ¢ anexado a dois ECSs (ECS A e ECS B), ECS
A néo pode reconhecer os espagos em disco alocados para ECS B, vice-versa. Dito isto,
um espago em disco alocado para ECS A pode ja ser usado por ECS B. Nesse caso,
ocorre a alocagdo repetida de espaco em disco, o que leva a erros de dados.

Por exemplo, um disco do EVS compartilhado foi formatado no sistema de arquivos ext3
e anexado a ECS A e ECS B. O servidor A gravou metadados no sistema de arquivos no
espaco R e no espaco G. Entdo ECS B escreveu metadados no espacgo E e no espago G.
Neste caso, os dados gravados no espaco G por ECS A serdo substituidos. Quando os
metadados no espaco G sdo lidos, ocorrera um erro.

® Inconsisténcia de dados causada pelo cache de dados

Quando um disco do EVS compartilhado ¢ anexado a dois ECSs (ECS A e ECS B), a
aplicagdo em ECS A leu os dados no espago R e no espago G e, em seguida, armazenou
os dados em cache. Naquela época, outros processos e threads em ECS A leriam esses
dados diretamente do cache. Ao mesmo tempo, se a aplicagdo em ECS B modificou os
dados no espaco R e no espaco G, a aplicagdo em ECS A ndo pode detectar essa
mudanca de dados e ainda 1€ esses dados do cache. Como resultado, o usuario ndo pode
visualizar os dados modificados em ECS A.

Por exemplo, um disco do EVS compartilhado foi formatado no sistema de arquivos ext3
e anexado a ECS A e ECS B. Ambos armazenaram em cache os metadados no sistema
de arquivos. Em seguida, ECS A criou um novo arquivo (arquivo F) no disco
compartilhado, mas ECS B ndo pode detectar essa modificagdo e ainda 1€ dados de seus
dados em cache. Como resultado, o usuério ndo pode exibir o arquivo F em ECS B.

Antes de vocé anexar um disco do EVS compartilhado a varios ECSs, o tipo de dispositivo de
disco precisa ser determinado. O tipo de dispositivo pode ser VBD ou SCSI. Disco do SCSI
EVS compartilhados suportam reservas SCSI. Antes de usar reservas SCSI, vocé precisa
instalar um driver no SO do ECS e garantir que a imagem do sistema operacional esteja
incluida na lista de compatibilidade.

AVISO

Se vocé simplesmente anexar um disco do EVS compartilhado a varios ECSs, os arquivos nio
poderao ser compartilhados entre ECS como os discos do EVS compartilhados ndo possuem a
capacidade de cluster. Portanto, crie um sistema de arquivos compartilhado ou implante um
sistema de gerenciamento de cluster se vocé precisar compartilhar arquivos entre ECSs.
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Criptografia do EVS

O que é criptografia do EVS?

Caso os seus servigos necessitem de criptografia para os dados armazenados nos discos do
EVS, o EVS disponibiliza-lhe a fun¢do de criptografia. Vocé pode criptografar discos do EVS
recém-criados.

O EVS utiliza o algoritmo de criptografia XTS-AES-256 padrio da industria e chaves para
encriptar discos do EVS. As chaves usadas por discos criptografados sdo fornecidas pelo
Servigo de Gerenciamento de Chaves (KMS) do Data Encryption Workshop (DEW), que é
seguro e conveniente. Portanto, vocé€ ndo precisa estabelecer e manter a infra-estrutura de
gerenciamento de chaves. O KMS usa o Hardware Security Module (HSM) que esta
consoante os requisitos FIPS 140-2 nivel 3 para proteger chaves. Todas as chaves de usuario
sdo protegidas pela chave raiz no HSM para evitar a exposigdo da chave.

AVISO

O atributo de criptografia de um disco ndo pode ser alterado apos a compra do disco.

Para obter detalhes sobre como criar um disco encriptado, consulte Comprar um disco do
EVS.

Chaves usadas para criptografia do EVS

As chaves fornecidas pelo KMS incluem uma chave mestra padréo e chaves mestras do
cliente (CMKs).

® (Chave mestra padrdo: uma chave que ¢ criada automaticamente pelo EVS por meio do
KMS e denominada evs/default.

A chave mestra padrao ndo pode ser desabilitada e ndo suporta exclusdo agendada.

® (CMKs: chaves criadas pelos usudrios. Vocé pode usar CMKs existentes ou criar novas
CMKSs para criptografar discos. Para obter detalhes, consulte Key Management Service
> Creating a CMK no Guia de usudrio do Data Encryption Workshop.

Se os discos forem criptografados usando CMKs e uma CMK for desativada ou agendada
para exclusdo, os discos criptografados por essa CMK ndo poderdo mais ser lidos ou gravados
e os dados nesses discos nunca poderao ser restaurados. Para obter mais informagdes, consulte
Tabela 5-1.
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Tabela 5-1 Impacto da indisponibilidade da CMK

Status do
CMK

Impacto

Como restaurar

Desabilitado

Exclusdo
agendada

Excluida

® Para um disco
criptografado ja anexado:
o disco ficara inacessivel
apos um periodo de
tempo, ou os dados do
disco nunca poderdo ser
restaurados. Se o disco for
desconectado
posteriormente, ele nunca
podera ser anexado
novamente.

® Para um disco
criptografado ndo
anexado:
o disco ndo pode mais ser
conectado.

Habilite 0 CMK. Para obter detalhes,
consulte Habilitacao de uma ou mais
CMKs.

Cancele a exclusdo programada para a
CMK. Para obter detalhes, consulte
Cancelamento da exclusiao
agendada de uma ou mais CMKs.

Os dados nos discos nunca podem ser
restaurados.

AVISO

Vocé sera cobrado pelas CMKSs que usar. Se forem usadas chaves basicas, certifique-se de que
vocé tenha saldo suficiente na conta. Se forem utilizadas chaves profissionais, renove a sua
encomenda em tempo 1til. Ou, seus servigos podem ser interrompidos e seus dados podem
nunca ser restaurados, pois os discos criptografados se tornam inacessiveis.

Relacdes entre discos criptografados, backups, imagens e snapshots

A funcio de criptografia pode ser usada para criptografar discos do sistema, discos de dados,
backups, imagens e snapshots. Os detalhes s3o os seguintes::

® a criptografia de disco do sistema depende da imagem usada para criar o ECS.

- Se uma imagem criptografada for usada para criar o ECS, a criptografia sera ativada
para o disco do sistema por padrao, e o disco do sistema e a imagem compartilhardo
o mesmo método de criptografia. Para obter detalhes, consulte Gerenciamento de
imagens privadas > Criptografia de imagens no Guia de usudrio do Image
Management Service.

® se um disco vazio for criado, vocé poderd determinar se deseja criptografar o disco ou
ndo. O atributo de criptografia do disco ndo pode ser alterado apds a criagdo do disco.

® se um disco for criado a partir de um snapshot, o atributo de criptografia do disco serd o
mesmo do disco de origem do snapshot.

® se um disco for criado a partir de um backup, o atributo de criptografia do disco ndo
precisa ser o mesmo que o do backup.

® se um disco for criado a partir de uma imagem, o atributo de criptografia do disco serd o
mesmo do disco de origem da imagem.
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® se um backup for criado para um disco, o atributo de criptografia do backup sera o

mesmo que o do disco.

®  Se um snapshot for criado para um disco, o atributo de criptografia do snapshot € o

mesmo que o do disco.

Quem pode usar a funcao de criptografia?

® O administrador de seguranga (com permissdes de administrador de seguranca) pode
conceder os direitos de acesso do KMS ao EVS para usar a fungio de criptografia.

® Quando um usudrio que ndo tem as permissdes de Administrador de seguranca precisa

usar a fun¢@o de criptografia, a condi¢@o varia dependendo se o usuario é o primeiro na

regido ou projeto atual a usar essa fungao.

- Se o usuario for o primeiro na regido ou projeto atual a usar essa funcao, ele devera

entrar em contato com um usudrio que tenha as permissdes de administrador de
segurancga para conceder os direitos de acesso do KMS ao EVS. Em seguida, o

usudrio pode usar criptografia.

- Se o usudrio ndo for o primeiro na regido ou projeto atual a usar essa fungéo, o

usudrio poderd usar a criptografia diretamente.

Do ponto de vista de um locatario, desde que os direitos de acesso do KMS tenham sido
concedidos ao EVS em uma regido, todos os usudrios na mesma regido podem usar

diretamente a funcdo de criptografia.

Se houver varios projetos na regido atual, os direitos de acesso do KMS precisam ser

concedidos a cada projeto nessa regido.

Cenarios de aplicacao de criptografia do EVS

Figura 5-1mostra as relagdes do usuario em regides e projetos a partir da perspectiva de um

locatario. O exemplo a seguir usa a regido B para descrever os dois cenarios de uso da fungéo

de criptografia.

Figura 5-1 Relagdes com o usuario

o

Security
administrator

Region A
' Project A ' Project B
UserA UserB | UserC UserD

Region B

UserE UserF

User G
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Se o0 administrador de seguranga usar a funcdo de criptografia pela primeira vez, o
processo de operagdo sera o seguinte:

a.

Conceda os direitos de acesso do KMS ao EVS.

Apbs a concessao dos direitos de acesso ao KMS, o sistema cria automaticamente
uma chave mestra padrao e a nomeia como evs/default. O DMK pode ser usado
para criptografar discos do EVS.

(1] NOTA

A criptografia do EVS depende do KMS. Quando a funcéo de criptografia ¢ usada pela
primeira vez, os direitos de acesso do KMS precisam ser concedidos ao EVS. Depois que os
direitos de acesso do KMS forem concedidos, todos os usuarios dessa regido poderdo usar a
fungdo de criptografia, sem exigir que os direitos de acesso do KMS sejam concedidos
novamente.

Selecione uma chave.
Vocé pode selecionar uma das seguintes teclas:
m  DMK: evs/default

m CMKs: CMKs existentes ou recém-criadas. Para obter detalhes, consulte
Criacao de uma CMK.

Depois que o administrador de seguranga tiver usado a funcao de criptografia, todos os
usuarios na Regido B poderao usar a criptografia diretamente.

Se o usuario E (usuario comum) usa a fung¢do de criptografia pela primeira vez, o
processo de operacdo é o seguinte:

a.

Quando o usudrio E usa criptografia, o sistema solicita uma mensagem indicando
que os direitos de acesso do KMS ndo foram concedidos ao EVS.

Entre em contato com o administrador de seguranca para conceder os direitos de
acesso do KMS ao EVS.

Depois que os direitos de acesso do KMS forem concedidos ao EVS, o Usuario E, assim
como todos os usudrios da Regido B, poderdo usar diretamente a fun¢do de criptografia e
ndo precisardo entrar em contato com o administrador de seguranga para conceder os
direitos de acesso do KMS ao EVS novamente.
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Backup do EVS

O que é backup do EVS?

O backup de disco em nuvem fornecido pelo Cloud Backup and Recovery (CBR) permite que
vocé crie backups para seus discos do EVS enquanto os ECSs estdo em execugdo. Se ocorrer
perda ou dano de dados devido a invasdes de virus, exclusdes acidentais ou falhas de
software/hardware, vocé pode usar backups para restaurar os dados, garantindo a integridade
e a seguranga dos dados.

O backup do disco em nuvem ¢ uma fungao oferecida pelo CBR. Para saber mais sobre o
CBR, consulte Arquitetura do produto CBR.

Arquitetura do produto

O CBR consiste em backups, cofres e politicas.
Backup

Um backup € uma copia de um determinado pedago de dados e geralmente é armazenado em
outro lugar para que ele possa ser usado para restaurar os dados originais em caso de perda de
dados. A seguir estdo os tipos de backups do CBR:

®  Backup de disco em nuvem. Esse tipo de backup fornece protecdo de dados baseada em
snapshot para discos do EVS.

® Backup de servidor em nuvem. Esse tipo de backup usa a tecnologia de snapshot de
consisténcia para discos para proteger dados dos ECS e dos BMSs. Os backups de
servidores sem bancos de dados implantados sdo backups comuns de servidores, ¢ os de
servidores com bancos de dados implantados sdo backups consistentes com a aplicagao.

® Backups do SFS Turbo Esse tipo de backup protege os dados dos sistemas de arquivos
do SFS Turbo.

® Backup em nuvem hibrida Esse tipo de backup protege os dados dos sistemas de
armazenamento locais do OceanStor Dorado e das maquinas virtuais da VMware
armazenando seus backups em nuvem. Vocé pode gerenciar os backups no console do
CBR.

® Backup de arquivos: esse tipo de backup protege os dados de um ou varios arquivos dos
seus servidores em nuvem ou hosts locais. Vocé ndo precisa fazer backup de servidores
ou discos inteiros.

Cofre
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O CBR usa cofres para armazenar backups. Antes de criar um backup, vocé precisa de criar
pelo menos um cofre e associar o recurso que deseja fazer backup ao cofre. Em seguida, os
backups de recursos gerados sdo armazenados no cofre associado.

Os cofres podem ser cofres de backup ou cofres de replicagdo. Os cofres de backup
armazenam backups, enquanto os cofres de replicacdo armazenam réplicas de backups.

Os backups de diferentes tipos de recursos devem ser armazenados em diferentes tipos de
cofres.

Politica

As politicas sdo divididas em politicas de backup e politicas de replicacao.

Politicas de backup: para executar backups automaticos, configure uma politica de
backup definindo os tempos de execucdo das tarefas de backup, o ciclo de backup e as
regras de retencdo e, em seguida, aplique a politica a um cofre.

Politicas de replicagdo: para replicar automaticamente backups ou cofres, configure uma
politica de replicacdo definindo os tempos de execucdo das tarefas de replicacdo, o ciclo
de replicagdo e as regras de retengdo e, em seguida, aplique a politica a um cofre. As
réplicas de backup devem ser armazenadas em cofres de replicagdo.

Figura 6-1 Arquitetura do CBR
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Cenarios de aplicacao

O backup do EVS pode ajudar a atender as suas seguintes necessidades:

criar e aplicar politicas de backup para agendar backups periodicos para seus discos do
EVS. Vocé pode usar os dados de backup para criar novos discos do EVS ou restaurar
discos de origem.

compartilhar backups com outros usudrios. Vocé pode usar os backups compartilhados
por outros usuarios para criar novos discos do EVS.
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Instrucoes de uso

Para saber como fazer backup de discos do EVS, consulte Primeiros passos do CBR.
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Snapshot do EVS (OBT)

O que é o snapshot do EVS?

O EVS permite que vocé crie snapshots para discos no console de gerenciamento ou fazendo
chamadas de API. Um snapshot do EVS é uma cdpia ou imagem completa dos dados do disco
em um ponto de tempo especifico. Como uma abordagem principal de recuperagio de
desastres (DR), vocé pode usar um snapshot para restaurar completamente os dados até o
momento em que o snapshot foi criado.

Os snapshots do EVS sdo, as vezes, chamados de snapshots neste documento.

Vocé pode criar snapshots para salvar rapidamente os dados do disco em pontos de tempo
especificados. Além disso, vocé pode usar snapshots para criar novos discos para que os
discos criados contenham os dados de snapshot no inicio.

Principio do snapshot

Snapshots e backups sdo diferentes, pois um backup salva os dados como outra copia no
sistema de armazenamento que ndo seja no disco, enquanto um snapshot estabelece uma
relagdo entre o snapshot e os dados do disco.

O exemplo a seguir descreve o principio de snapshot criando snapshots s1 e s2 para o disco
vl em diferentes pontos de tempo:

Crie disco v1, que ndo contém dados.
Escreva os dados d1 e d2 no disco v1. Os dados d1 e d2 sdo gravados em novos espagos.

Crie snapshot s1 para o disco vl modificado em 2. Os dados d1 e d2 ndo sdo salvos
como outra copia em outro lugar. Em vez disso, a relacdo entre o snapshot s1 e os dados
d1 e d2 ¢ estabelecida.

4. Escreva os dados d3 no disco vl e altere os dados d2 para d4. Os dados d3 e d4 sdo
gravados em novos espacos ¢ os dados d2 ndo sdo sobrescritos. A relagdo entre o
snapshot sl e os dados d1 e d2 ainda ¢ valida. Portanto, o snapshot s1 pode ser usado
para restaurar dados, se necessario.

5. Crie snapshot s2 para o disco vl modificado em 4. Estabelece-se a relagdo entre s2 e os
dados d1, d3 e d4.
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Figura 7-1 Principio do snapshot
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Cenarios de aplicacao
A func¢do de snapshot ajuda a atender as seguintes necessidades:

® Backup de dados de rotina

Vocé pode criar snapshots para discos em tempo habil, usar snapshots para recuperar
seus dados no caso de perda de dados ou inconsisténcia de dados ocorrer devido a
operagdes incorretas, virus ou ataques.

® Répida restauragdo de dados

Vocé pode criar um snapshot ou varios snapshots antes de uma atualizagdo de software
de aplicagdo ou de uma migracao de dados de servigo. Se ocorrer uma excecao durante a
atualizagdo ou migragdo, os dados do servigo poderao ser restaurados rapidamente para o
ponto de tempo em que o snapshot foi criado.

Por exemplo, ocorreu uma falha no disco do sistema A do ECS A, portanto, ECS A ndo
pode ser iniciado. Como o disco A do sistema ja esta com defeito, os dados no disco A
do sistema ndo podem ser restaurados pela reversao de snapshots. No entanto, vocé pode
criar o disco B usando um snapshot existente do disco do sistema A e anexar o disco B a
um servidor em execug¢do corretamente, por exemplo, ECS B. Neste caso, ECS B pode
ler os dados do disco do sistema A a partir do disco B.

(11 NOTA

Atualmente, ao reverter dados de snapshots, os dados de snapshots podem ser revertidos apenas
para seu disco do EVS de origem, ¢ uma reversdo para outro disco do EVS nao ¢é possivel.

® Implantacdo rapida de varios servigos

Vocé pode usar um snapshot para criar varios discos contendo os mesmos dados iniciais,
e esses discos podem ser usados como recursos de dados para varios servigos, por
exemplo, mineragdo de dados, consulta de relatorios e desenvolvimento e teste. Esse
método protege os dados iniciais e cria discos rapidamente, atendendo aos requisitos de
dados de servico diversificados.

Padroes de carregamento durante o OBT

A func¢@o de snapshot do EVS esta atualmente em Open Beta Test (OBT), e vocé pode usar a
fungdo gratuitamente. A fungdo serd carregada apds o uso comercial. O tempo de uso
comercial e os padrdes de cobranga serdo notificados posteriormente.

Durante o OBT, a fungdo adota uma politica de teste gratuito limitado. Ou seja, vocé pode
usar a fun¢do snapshot gratuitamente, mas o niimero de snapshots que vocé pode criar é
limitado.
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® Requisitos de cota de snapshot
- Um maximo de 7 snapshots podem ser criados para um disco.

- O numero total de snapshots que podem ser criados por um usuario ¢é calculado pelo
numero total de discos que multiplicam sete. Esse niimero total inclui os discos do
sistema e os discos de dados.

Depois que a quantidade de snapshot exceder a cota de snapshot, novos snapshots ndo
poderdo ser criados. Por exemplo, um usudrio que tenha cinco discos pode criar no
maximo 35 snapshots.

® Politica de retencdo de snapshot

O sistema ndo exclui automaticamente snapshots do usuario. Um snapshot pode ser
excluido de uma das seguintes maneiras:

- Um usuario exclui o snapshot.

- Um usuario exclui um disco para que todos os snapshots criados para esse disco
também sejam excluidos.

{10 NOTA
Snapshots cujos nomes comegam com autobk_snapshot_vbs_, manualbk_snapshot_vbs_,

autobk_snapshot_csbs_ ou manualbk_snapshot_csbs_ sdo gerados automaticamente pelo sistema
durante o backup.

Vocé s6 pode exibir detalhes de tais snapshots, mas ndo pode executar nenhuma operagdo neles.

Instrucoes de uso

Para obter detalhes sobre os usos do snapshot, consulte Criagao de um snapshot (OBT).
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EVS

Diferencas entre backup de disco do EVS e
snapshot do EVS

Tanto o backup em disco do EVS quanto o snapshot do EVS fornecem redundéncias para os
dados de disco do EVS para melhorar a confiabilidade. Tabela 8-1 lista as diferencgas entre

eles.

Tabela 8-1 Differences between backups and snapshots

restoration upon
disk loss or
corruption.

stored in a
different
location.
Automatic
backup can be
performed
based on
backup policies.
Deleting a disk
will not delete
its backups.

Metric Storage Data DR Range Service
Solution Synchronizati Recovery
on
Backup Backups are A backupisa A backup and To restore data
stored in OBS, copy of a disk its source disk and recover
instead of disks. at a given point | reside in services, you
This ensures data | of time and is different AZs. can restore the

backups to their
original disks or
create new
disks from the
backups.

Edicao 01 (14-11-2022)

Copyright © Huawei Technologies Co., Ltd.

28



Elastic Volume Service
Visdo geral de servigo

8 Diferengas entre backup de disco do EVS e snapshot do

EVS

Metric

Storage
Solution

Data
Synchronizati
on

DR Range

Service
Recovery

Snapshot

Snapshots are
stored on the same

A snapshot is
the state of a

A snapshot and
its source disk

You can use a
snapshot to roll

disk as the disk ata reside in the back its original
original data. specific point in | same AZ. disk or create a
NOTA time and is disk from the
Creating a backup | stored on the snapshot.
requires a certain same disk. If
amount of time the disk is
because data needs deleted, all its
to be transferred to .
OBS. Creating or snapshots will
rolling back a also be deleted.
snapshot consumes For example, if
less time than you reinstalled
creating a backup. | op changed the
server OS,
snapshots of the
system disk
were also
automatically
deleted.
Snapshots of
the data disks
can be used as
usual.
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Redundancia de trés copias do EVS

O que é a redundancia de trés copias?

O sistema de armazenamento de back-end do EVS emprega redundancia de trés copias para
garantir a confiabilidade dos dados. Com esse mecanismo, um dado ¢ dividido por padrdo em
varios blocos de dados de 1 MB. Cada bloco de dados ¢ salvo em trés copias, e essas copias
sdo armazenadas em diferentes nés no sistema conforme os algoritmos distribuidos.

A redundancia de trés copias tem as seguintes caracteristicas:

® O sistema de armazenamento salva as copias de dados em discos diferentes de servidores
diferentes, garantindo que os servigos ndo sejam interrompidos no caso de falha de um
dispositivo fisico.

® O sistema de armazenamento garante uma forte consisténcia entre as copias de dados.
Por exemplo, para o bloco de dados P1 no disco fisico A do servidor A, o sistema de
armazenamento faz backup de seus dados em P1" no disco fisico B do servidor B e em P1" no
disco fisico C do servidor C. Os blocos de dados P1, P1' e P1" sdo as trés copias do mesmo

bloco de dados. Se o disco fisico A onde reside P1 estiver com defeito, P1' e P1" podem
continuar fornecendo servigos de armazenamento, garantindo a continuidade do servigo.

Figura 9-1 Redundancia de trés copias
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Como a redundaincia de trés copias mantém a consisténcia dos dados?

A consisténcia dos dados inclui os dois aspectos seguintes: quando uma aplicagdo grava um
dado no sistema, as trés copias dos dados no sistema de armazenamento devem ser
consistentes. Quando qualquer uma das trés copias € lida posteriormente pelo aplicativo, os
dados nessa copia sdo consistentes com os dados gravados anteriormente nela.

A redundancia de trés copias mantém a consisténcia dos dados das seguintes maneiras:
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Os dados sdo gravados simultaneamente nas trés copias dos dados.

Quando um aplicativo grava dados, o sistema de armazenamento grava-os nas trés copias
dos dados simultaneamente. Além disso, o sistema retorna a resposta de sucesso de
gravacdo para o aplicativo somente apds os dados terem sido gravados em todas as trés
copias.

O sistema de armazenamento restaura automaticamente a copia danificada no caso de
uma falha de leitura de dados.

Quando um aplicativo ndo consegue ler dados, o sistema identifica automaticamente a
causa da falha. Se os dados ndo puderem ser lidos de um setor de disco fisico, o sistema
ler4 os dados de outra copia dos dados em outro n6 e os gravard de volta no setor de
disco original. Isso garante o numero correto de copias de dados e a consisténcia dos
dados entre as copias de dados.

Como a redundincia de trés copias reconstréi dados rapidamente?

Cada disco fisico no sistema de armazenamento armazena varios blocos de dados, cujas
copias sdo espalhadas nos nds do sistema conforme determinadas regras de distribuicao.
Quando um servidor fisico ou falha de disco ¢ detectado, o sistema de armazenamento recria
automaticamente os dados. Como as copias dos blocos de dados sdo espalhadas em diferentes
nos, o sistema de armazenamento iniciara a reconstrucao de dados em varios nos
simultaneamente durante uma restauragao de dados, com apenas uma pequena quantidade de
dados em cada n6. Desta forma, o sistema elimina os possiveis gargalos de desempenho que
podem ocorrer quando uma grande quantidade de dados precisa ser reconstruida em um tnico
né, portanto, minimiza os impactos adversos exercidos em aplicativos de camada superior.

Figura 9-2 mostra o processo de reconstru¢@o dos dados.
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Figura 9-2 Processo de reconstrugdo de dados
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Figura 9-3 mostra o principio de reconstru¢do de dados. Por exemplo, se os discos fisicos no
servidor F estiverem com defeito, os blocos de dados nesses discos fisicos serdo reconstruidos
nos discos fisicos de outros servidores.
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Figura 9-3 Principio de reconstrugdo de dados
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Quais sdo as diferencas entre redundancia de trés copias, backup do EVS e
snapshot do EVS?

A redundancia de trés copias melhora a confiabilidade dos dados armazenados em discos do

EVS. Ele ¢ usado para combater a perda de dados ou inconsisténcia causada por falhas fisicas
do dispositivo.

Considerando que, backup do EVS e snapshot do EVS sdo usados para evitar a perda de
dados ou inconsisténcia causada por mau funcionamento, virus ou ataques de hackers.

Portanto, ¢ aconselhavel criar backups e snapshots para fazer backup dos dados do disco do
EVS em tempo habil.
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Seguranca

10.1 Responsabilidades compartilhadas

A Huawei garante que seu compromisso com a seguranga cibernética nunca serd superado
pela consideragdo de interesses comerciais. Para lidar com os desafios emergentes de
seguranca na nuvem e ameacas € ataques a seguranca na nuvem, a Huawei Cloud constréi um
sistema abrangente de garantia de seguranga de servigos em nuvem para diferentes regides e
indistrias com base nas vantagens exclusivas de software e hardware, leis, regulamentos,
padrdes da industria e ecossistema de seguranga da Huawei.

Figura 10-1 ilustra as responsabilidades partilhadas pela Huawei Cloud e pelos usuérios.

® Huawei Cloud: garante a seguranca dos servicos de nuvem e fornega nuvens seguras. As
responsabilidades de seguranca da Huawei Cloud incluem garantir a seguranca de nossos
servigos de IaaS, PaaS e SaaS, bem como os ambientes fisicos dos centros de dados da
Huawei Cloud onde nossos servicos de IaaS, PaaS e SaaS operam. A Huawei Cloud ¢
responsavel ndo apenas pelas fungdes de seguranca e pelo desempenho de nossa
infraestrutura, servicos de nuvem e tecnologias, mas também pela seguranca geral de
O&M na nuvem e, no sentido mais amplo, pela conformidade de seguranga de nossa
infraestrutura e servigos.

® Locatorio: use a nuvem com seguranga. Os locatarios da Huawei Cloud sdo
responsaveis pelo gerenciamento seguro e eficaz das configuragdes personalizadas dos
servicos em nuvem, incluindo IaaS, PaaS e SaaS. Isso inclui, mas ndo se limita a, redes
virtuais, o SO de hosts e convidados de maquinas virtuais, firewalls virtuais, API
Gateway, servicos avancados de seguranca, todos os tipos de servigos em nuvem, dados
de locatarios, contas de identidade e gerenciamento de chaves.

O papel branco de seguranca da Huawei Cloud elabora as ideias e medidas para a
construgdo da seguranga da Huawei Cloud, incluindo estratégias de seguranca na nuvem, o
modelo de responsabilidade compartilhada, conformidade e privacidade, organizagdes e
pessoal de seguranca, seguranca de infraestrutura, servigo e seguranca de locatarios,
seguranca de engenharia, seguranca de O&M e seguranca do ecossistema.
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Figura 10-1 Modelo de responsabilidade de seguranca compartilhada da Huawei Cloud
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10.2 Autenticacao de identidade e controle de acesso

Vocé pode acessar o EVS por meio do console do EVS, de APIs e de SDKs. Nao importa o
método escolhido, vocé realmente usa REST APIs para acessar o EVS.

As APIs do EVS suportam apenas solicitagdes autenticadas. Vocé€ deve obter as informagdes
de autenticag@o do Identity and Access Management (IAM) da Huawei Cloud antes de poder
acessar o EVS. Para obter detalhes sobre a autenticagdo do IAM, consulte Autenticacao.

Controle de acesso

Vocé pode usar o IAM para controlar com seguranga o acesso aos seus recursos do EVS.

Tabela 10-1 Controle de acesso ao EVS

Método Descri¢iao Referéncia
Gerencia | Permiss | As permissdes do IAM definem quais agdes Gerenciamento
mento de | des do em seus recursos de nuvem sdo permitidas ou | de permissdes
permissd | [AM negadas. Depois de criar um usuério do [AM, o

es administrador precisa adiciona-lo a um grupo

de usuarios e conceder as permissdes exigidas
pelo EVS ao grupo de usuarios. Em seguida,
todos os usuarios neste grupo herdam
automaticamente as permissdes concedidas.
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10.3 Protecao de dados

O EVS utiliza a fun¢@o de criptografia para proteger a confidencialidade dos dados estéticos
armazenados nos discos do EVS.

Tabela 10-2 Protecao de dados do EVS

Medida Descric¢do Referéncia
Criptografia do 1. Discos criptografados vazios podem Criptografia do EVS
EVS ser criados.

2. Discos criptografados podem ser
criados a partir de snapshots, backups e
imagens.

3. O AES-256 ¢ usado para criptografar
os dados estaticos do lado do servidor por
padrao.

4. As chaves KMS podem ser usadas para
criptografar dados estaticos.

5. Tanto os discos de dados quanto os
discos do sistema podem ser
criptografados.

6. Snapshots, backups e imagens criadas
a partir de discos criptografados sao
criptografados por padrao.

10.4 Auditoria

O Cloud Trace Service (CTS) registra as operagdes nos recursos em nuvem em sua conta.
Vocé pode usar os logs gerados por CTS para realizar analises de seguranga, rastrear
alteragOes de recursos, auditar conformidade e localizar falhas. Apos ativar o CTS e
configurar um rastreador, o CTS pode registrar gerenciamento e rastreamentos de dados do
EVS para auditoria.

Para obter detalhes sobre como habilitar e configurar o CTS, consulte Primeiros passos do
CTS.

Para o gerenciamento do EVS e os rastreamentos de dados suportados pelo CTS, consulte
Auditoria.

10.5 Monitoramento de riscos

O EVS utiliza o Cloud Eye para efetuar a monitorizag@o de recursos e operagdes, ajudando-o
a monitorizar as utiliza¢des do disco e a receber alarmes e notificagdes em tempo real. Como
alternativa, vocé pode monitorar o IOPS, a taxa de transferéncia e a laténcia de seus discos em
tempo real.
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Para obter detalhes sobre as métricas EVS suportadas e como criar regras de alarme, consulte
Monitoramento.

10.6 Recuperacao de falhas

O EVS oferece uma variedade de métodos de recuperagdo de falhas. Para mais detalhes,
Tabela 10-3.

Tabela 10-3 Recuperacgdo de falhas

Método Descricdo Referéncia

Backup do EVS | O Cloud Backup and Recovery (CBR) Restauracio de
fornece a funcdo de backup em disco na dados usando um
nuvem, que permite fazer backup de discos backup em disco na
do EVS enquanto os servidores estdo em nuvem

execuc¢do. No caso de um virus, exclusdo
acidental ou falha de software/hardware,
vocé pode restaurar dados para qualquer
ponto no passado quando os backups foram
criados para garantir a integridade e a
seguranca dos dados.

Criagdo de disco | Vocé pode usar snapshots do EVS para criar | Cria¢do de um disco

a partir de novos discos para que os novos discos a partir de um
snapshots contenham os dados do snapshot depois de snapshot

criados.
Reversao de Se os dados em um disco do EVS estiverem | Reversao de dados de
dados de incorretos ou danificados, vocé podera um snapshot
snapshot para restaurar rapidamente os dados revertendo o
discos disco para o estado em que o snapshot foi

criado.
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Cobranca

11.1 Cobranca para discos

Itens cobrados

Os discos do EVS sédo cobrados com base no tipo de disco, tamanho e duragdo de uso. Para
obter detalhes, consulte Detalhes de precos do EVS.

® [Inicio da cobranca: vocé sera cobrado pelos discos do EVS logo depois de compra-los,
independentemente de estarem anexados ou néo.
® Fim da cobranga:

- para um disco anual/mensal, a cobranca termina depois que o disco ¢é cancelado
com sucesso ¢ o reembolso ¢é calculado da seguinte forma: Reembolso = seu
pagamento real - valor devido - taxas de manuseio. Para obter mais informacgdes,
consulte Como fazer para exibir o reembolso de minha assinatura de recurso?

- para um disco de pagamento por uso, a cobranga termina apos o disco ser excluido
com é&xito.

Modos de cobranga

Os discos do EVS séo cobrados pela capacidade do disco. Um disco do EVS pode ser cobrado
numa base anual/mensal ou pagamento por uso.

® anual/mensal ¢ um método de pagamento pré-pago.

® pagamento por uso ¢ um método de pagamento pos-pago. Os seus discos do EVS sdo
cobrados ao segundo e é-lhe cobrado um minimo de 60 minutos de cada vez. Se o uso
for inferior a uma hora, vocé sera cobrado com base na duragéo real consumida.
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Cobrancga envolvida em modificacdes de configuracao

Item

Anual/mensal

Pagamento por uso

Alteragdo da
capacidade

® O EVS nio suporta a reducdo de
capacidades de disco.

® O EVS suporta a expansio das
capacidades de disco.
Capacidades adicionais precisam
ser pagas.
NOTA
O tempo de expiragdo do disco do

EVS permanece inalterado apés a
expansdo da capacidade.

® O EVS nio suporta a redugdo
de capacidades de disco.

® O EVS suporta a expansio das
capacidades de disco.

Viérios registros de cobranga
serdo gerados dentro de um ciclo
de cobranca (uma hora) quando
uma expansio for bem-sucedida.

Por exemplo, se vocé expandir a
capacidade de um disco do EVS
de 100 GB para 200 GB as
01:30:01, dois registros de
cobranga serdo gerados no ciclo
de cobranga 01:00:00-02:00:00.
Um ¢ o registro de cobranga
gerado para o 100 GB em
01:00:00-01:30:00, e o0 outro é o
registro de cobranga gerado para
0200 GB em 01:30:01-02:00:00.

Alteragao do
modo de
cobranga

O EVS suporta a mudanga do modo
de cobranca de pagamento por uso
para anual/mensal.

Para obter detalhes, consulte De
pagamento por uso a anual/
mensal.

O EVS suporta a mudanga do
modo de cobranga de anual/
mensal para pagamento por uso.

Para obter detalhes, consulte De
anual/mensal a pagamento por
uso.

Alteragao do
tipo de disco

Aplicam-se pregos adicionais.

NOTA
O tempo de expiragdo do disco do EVS
permanece inalterado ap6s uma
alteracdo do tipo de disco.

Aplica-se o preco de pagamento
por uso do tipo de disco
selecionado.

Vencimento

Consulte Impactos e sugestdes de uso em discos anuais/mensais antes e apos expiracio.

11.2 Impactos e sugestoes de uso em discos anuais/mensais
antes e ap0s expiracao

Introducao ao periodo de retencdo de recursos anuais/mensais

O modo de cobranga anual/mensal ¢ um modo pré-pago, do qual as taxas de recurso sdo pagas
antecipadamente. Os usudrios podem escolher o modo de cobranga anual/mensal ao comprar

discos.
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Antes de um recurso anual/mensal expirar, se voc€ ndo renovar o recurso ou se a renovagao
automatica estiver ativada, mas falhar, o recurso entrara no periodo de retengdo apés a
expiracdo.

® Durante o periodo de retengdo, se vocé renovar o recurso, o recurso sera descongelado.

® Durante o periodo de retengdo, se vocé ndo renovar o recurso, o recurso sera liberado
apos o término do periodo de retengéo.

(10 NOTA

A duragdo do periodo de reteng@o varia conforme os niveis de usuario. Para obter mais informagdes,
consulte Suspensao do recurso e liberacio do recurso.

Figura 11-1 Impactos nos recursos anuais/mensais antes e depois da expiragdo

A yearly/monthly-billed

resource is about to expire.

The resource is not renewed

or auto renewal fails.
In the retention period, the

———=  resource is frozen, and
services are interrupted.

The resource enters the
retention penod after expiration.

Is the After the resource is unfrozen,
resource you need to manually check
renewed? and restore the services.

After the retention period ends,

the resource is released, and
data on the resource cannot
be restored.

Impacto nos servigos quando os recursos sdao congelados, descongelados ou
liberados

® Recursos congelados: 0 acesso e uso de recursos sdo restritos, o que interrompera seus
servi¢os. Por exemplo, se um servidor estiver congelado, ele serd automaticamente
desligado ou desligado. Se um disco estiver congelado, as I/O de disco sero restritas.

® Recursos descongelados: as restri¢oes de recursos sdo removidas, mas vocé precisa
verificar e restaurar seus servi¢os. Por exemplo, depois que um servidor ¢ descongelado,
vocé precisa liga-lo.

® Recursos liberados: os recursos sdo liberados. Os dados armazenados nos recursos serao
excluidos e ndo poderdo ser recuperados.
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Sugestoes de uso em recursos anuais/mensais

Se vocé ndo precisar mais usar um disco anual/mensal depois que ele expirar, podera fazer

logon no console de gerenciamento, desanexar o disco e liberar o recurso. Para obter detalhes,

consulte Liberacao de recursos no Guia de usudrio da central de cobranca.

Tabela 11-1 lista os cenarios de uso comum e sugestoes em discos anuais/mensais. Vocé pode

consultar as sugestdes de uso para ativar a renovagdo automatica e definir uma data de
renovagao e prestar ateng@o as notificagdes de expiragdo e congelamento de recursos para

manter-se atualizado com as informagdes mais recentes sobre os recursos, garantindo que seus

servicos e dados ndo sejam afetados.

Tabela 11-1 Cenarios de uso comum e sugestoes

Cenario de uso comum | Sugestdes

Os recursos sdo cobrados ® Renove manualmente os recursos.
no modo anual/mensal. Para obter detalhes, consulte Renovacio manual de um
recurso.

em sua conta.
Para obter detalhes, consulte Habilitacdo da renovacio
automatica.

® Preste atengao as notificagdes sobre falhas de renovacao
automatica e recarregue sua conta a tempo.

® Preste atengao as notificagdes sobre recursos a serem
expirados e renove 0s recursos a tempo.

® Preste atengdo as notificagdes sobre recursos a serem
congelados e renove os recursos a tempo.

® Preste atengdo as notificagcdes sobre recursos a serem
liberados e renove os recursos a tempo.

® Ative a renovagdo automatica e mantenha saldo suficiente

O servidor é cobrado no @® Defina uma data de renovagdo. Renove o servidor e os

modo anual/mensal e os discos em um lote antes da data de expiracdo e defina a

discos anexados também data de renovacdo desses recursos para uma mesma data.

sdo cobrados no modo Para obter detalhes, consulte Definicio de uma data de

anual/mensal. renovacio.

A data de expiragdo do Para obter detalhes, consulte Renovacio manual de um

servidor € inconsistente recurso.

com a data de expiracdo do NOTA

disco. Vocé s6 pode definir a data de renovagdo para um dia (do 1° dia
ao 28° dia de um més, ou o ultimo dia de um més) mas ndo para
um mes.

Se vocé quiser definir a data de renovagdo para um més inteiro,
precisara definir um més de expiracdo unificado ao definir a
duracdo da renovacio.

cobrados no modo anual/mensal.

® Consulte sugestdes para o cenario em que 0s recursos sao
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Cenario de uso comum

Sugestoes

O servidor é cobrado no
modo anual/mensal, mas os
discos anexados sao
cobrados no modo de
pagamento por uso.

® Altere 0o modo de cobrancga em disco de pagamento por
uso para anual/mensal.
Para obter detalhes, consulte De pagamento por uso a
anual/mensal.

® Consulte sugestdes para o cenario em que 0s recursos sao
cobrados no modo anual/mensal.

® Sc 0 modo de cobranca em disco ndo for alterado,
consulte sugestdes para 0 cenario em que 0s recursos sao
cobrados no modo de pagamento por uso.

O servidor é cobrado no
modo de pagamento por
uso, mas os discos
anexados sdo cobrados no
modo anual/mensal.

® Altere 0o modo de cobranga do servidor de pagamento por
uso para anual/mensal.
Para obter detalhes, consulte De pagamento por uso a
anual/mensal.

® Consulte sugestdes para o cenario em que 0s recursos sao
cobrados no modo anual/mensal.

® Sc 0 modo de cobranca do servidor ndo for alterado,
consulte sugestdes para 0 cenario em que 0s recursos sao
cobrados no modo de pagamento por uso.

Os recursos sdo faturados
no modo pagamento por
uso.

® C(Carregue sua conta a tempo de manter saldo suficiente na
conta.

® Preste atengdo as notificagdes sobre alerta de saldo
insuficiente e recarregue sua conta a tempo.

® Preste atencdo as notificagdes sobre atrasos na conta e
recarregue sua conta a tempo.

11.3 Impactos e sugestoes de uso em discos de pagamento
por uso antes e ap0s atrasos na conta

Introducao ao periodo de retencdo de recursos de pagamento por uso

O modo de cobranga de pagamento por uso ¢ um modo pos-pago, do qual as taxas de recurso
sdo deduzidas do saldo da conta com base na duracdo do uso do recurso. Os usuarios podem
escolher o modo de cobranga pagamento por uso ao comprar discos.

Se vocé ndo recarregar sua conta depois que o saldo da conta cair abaixo de zero, seu recurso
entrard no periodo de reteng¢do em vez de ser liberado diretamente.

® Durante o periodo de retenc¢do, se vocé recarregar sua conta, O recurso sera

descongelado.

® Durante o periodo de retengdo, se vocé ndo recarregar sua conta, o recurso sera liberado
apos o término do periodo de retengao.
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(11 NOTA

A duragio do periodo de retengdo varia conforme os niveis de usuario. Para obter mais informacgdes,
consulte Suspensio do recurso e liberacio do recurso.

Figura 11-2 Impactos nos recursos pagamento por uso antes e depois dos atrasos na conta

The account balance is
insufficient, and resource

overdue payment is about to
OCCur.

The account is not topped up.

In the retention period, the
———=e  resource is frozen, and
services are interrupted.

The resource enters the
retention penod afier the
account balance is less than 0.

Is the After the resource is unfrozen,
account you need to manually check
topped up? and restore the services.

After the retention period ends,

the resource is released, and
data on the resource cannot
be restored.

Impacto nos servigos quando os recursos sao congelados, descongelados ou
liberados

® Recursos congelados: 0 acesso e uso de recursos sdo restritos, o que interrompera seus
servigos. Por exemplo, se um servidor estiver congelado, ele serd automaticamente
desligado ou desligado. Se um disco estiver congelado, as I/O de disco serdo restritas.

® Recursos descongelados: as restrigdes de recursos sdo removidas, mas vocé precisa
verificar e restaurar seus servi¢os. Por exemplo, depois que um servidor ¢ descongelado,
vocé precisa liga-lo.

® Recursos liberados: os recursos sdo liberados. Os dados armazenados nos recursos serao
excluidos e ndo poderdo ser recuperados.

Sugestoes de uso em recursos de pagamento por uso

Se vocé ndo precisar mais usar um disco de pagamento por uso, podera fazer login no console
de gerenciamento, desanexar o disco e, em seguida, exclui-lo. Para obter detalhes sobre como
excluir um disco, consulte Excluir um disco do EVS no Guia de usuario do Elastic Volume
Service.
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Tabela 11-2 lista os cenarios de uso comum e sugestoes sobre discos de pagamento por uso.
Vocé pode consultar sugestdes de uso para ativar o alerta de saldo da conta, alterar o modo de
cobranca em disco de pagamento por uso para anual/mensal e prestar atencdo as notificagdes
de alerta de saldo da conta e de congelamento de recursos para manter-se atualizado com as
informagdes de recursos mais recentes, garantindo que seus servicos € dados nao sejam
afetados.

Tabela 11-2 Cenarios de uso comum e sugestoes

Cendrio de uso comum | Sugestdes

Os recursos sao faturados ® Carregue sua conta a tempo de manter saldo suficiente na
no modo pagamento por conta.

uso. ® Preste atenciio as notificagdes sobre alerta de saldo

insuficiente e recarregue sua conta a tempo.

® Preste atengdo as notificagdes sobre atrasos na conta e
recarregue sua conta a tempo.

O servidor é cobrado no ® Altere o modo de cobranga em disco de pagamento por
modo anual/mensal, mas os uso para anual/mensal.

discos anexados sdo Para obter detalhes, consulte De pagamento por uso a
cobrados no modo anual/mensal.

pagamento por uso. ® Consulte sugestdes para o cendrio em que 0s recursos sao

cobrados no modo anual/mensal.

® Sec 0 modo de cobranca em disco nao for alterado,
consulte sugestdes para o cenario em que 0s recursos sao
cobrados no modo de pagamento por uso.

O servidor é cobrado no ® Altere o modo de cobranga do servidor de pagamento por
modo de pagamento por uso para anual/mensal.

uso, mas os discos Para obter detalhes, consulte De pagamento por uso a
anexados sdo cobrados no anual/mensal.

modo anual/mensal. ® Consulte sugestdes para o cendrio em que 0s recursos sao

cobrados no modo anual/mensal.

® Sec 0 modo de cobrancga do servidor ndo for alterado,
consulte sugestdes para o cenario em que 0s recursos sao
cobrados no modo de pagamento por uso.
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Cenario de uso comum

Sugestoes

Os recursos sdo cobrados
no modo anual/mensal.

® Renove manualmente os recursos.
Para obter detalhes, consulte Renova¢ao manual de um
recurso.

@ Ative a renovagio automatica e mantenha saldo suficiente
em sua conta.
Para obter detalhes, consulte Habilitacao da renovacgao
automatica.

@ Preste atengdo as notificacdes sobre falhas de renovagdo
automatica e recarregue sua conta a tempo.

@ Preste atengdo as notificagcdes sobre recursos a serem
expirados e renove 0s recursos a tempo.

@ Preste atengdo as notificacdes sobre recursos a serem
congelados e renove os recursos a tempo.

® Preste atencdo as notificagdes sobre recursos a serem
liberados e renove os recursos a tempo.

O servidor € cobrado no
modo anual/mensal e os
discos anexados também
sdo cobrados no modo
anual/mensal.

A data de expiragdo do
servidor é inconsistente
com a data de expiracao do
disco.

® Defina uma data de renovagdo. Renove o servidor e os
discos em um lote antes da data de expiracdo e defina a
data de renovacdo desses recursos para uma mesma data.
Para obter detalhes, consulte Definicao de uma data de
renovacao.

Para obter detalhes, consulte Renovaciao manual de um
recurso.
NOTA

Vocé s6 pode definir a data de renovagdo para um dia (do 1° dia

ao 28° dia de um més, ou o Gltimo dia de um més) mas ndo para
um més.

Se vocé quiser definir a data de renovagdo para um més inteiro,
precisara definir um més de expira¢do unificado ao definir a
duragdo da renovag@o.
® Consulte sugestoes para o cenario em que 0s recursos sao
cobrados no modo anual/mensal.
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1 2 Gerenciamento de permissoes

Se vocé precisar atribuir permissoes diferentes aos funcionarios de sua empresa para acessar
seus recursos do EVS, o IAM ¢ uma boa opg¢do para o gerenciamento de permissdes refinado.
O IAM fornece autenticacdo de identidade, gerenciamento de permissdes e controle de
acesso, ajudando vocé a proteger o acesso aos seus recursos da Huawei Cloud.

Com o IAM, vocé pode usar sua conta da Huawei Cloud para criar usuarios do IAM para seus
funcionarios e atribuir permissdes aos usuarios para controlar seu acesso a recursos de servigo
especificos. Por exemplo, alguns funcionarios de gerenciamento em sua empresa precisam ver
os recursos do EVS, mas ndao devem ter permissdo para excluir os recursos ou executar
operagoes de alto risco. Nesse cenario, voc€ pode criar usudrios do IAM para a equipe de
gerenciamento e conceder a eles apenas as permissdes necessarias para exibir os recursos do
EVS.

Se sua conta da Huawei Cloud ndo precisar de usudrios individuais do IAM, vocé pode pular
este capitulo.

O IAM pode ser usado gratuitamente. Voc€ paga apenas pelos recursos em sua conta. Para
obter mais informagdes, consulte Visao geral de servico do IAM.

Permissoes do EVS

Por padrio, os novos usuarios do IAM ndo tém permissdes atribuidas. Vocé precisa adicionar
um usudrio a um ou mais grupos e anexar politicas de permissdes ou fungdes a esses grupos.
Os usudrios herdam permissdes dos grupos aos quais sido adicionados e podem executar
operagoes especificadas em servigos de nuvem com base nas permissoes.

O EVS ¢ um servico ao nivel de projeto implementado e acessado em regides fisicas
especificas. Para atribuir permissdes do EVS a um grupo de usuarios, especifique o escopo
como projetos especificos da regido e selecione um projeto (como ap-southeast-1 na regido
CN-Hong Kong) para que as permissoes entrem em vigor. Se All projects estiver
selecionado, as permissdes entrardo em vigor para o grupo de usudrios em todos os projetos
especificos da regido. Ao acessar o EVS, os usuarios precisam mudar para uma regido onde
foram autorizados a usar o EVS.

Vocé pode conceder permissdes aos usuarios usando fungdes e politicas.

® Funcgdes: um tipo de mecanismo de autorizag@o de granulagdo grosseira que define
permissdes relacionadas as responsabilidades do usuario. Esse mecanismo fornece
apenas um numero limitado de fung¢des de nivel de servigo para autorizagdo. Ao usar
fungdes para conceder permissdes, vocé também precisa atribuir outras fungdes das quais
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as permissoes dependem para entrar em vigor. No entanto, as fungdes ndo sdo uma
escolha adequada para autorizagdo refinada e controle de acesso seguro.

Politicas: um tipo de mecanismo de autorizagado refinado que define as permissoes

necessarias para realizar operagdes em recursos de nuvem especificos sob determinadas
condicdes. Esse mecanismo permite uma autorizagdo baseada em politicas mais flexivel,
atendendo aos requisitos de controle de acesso seguro. Por exemplo, vocé pode conceder
aos usuarios do ECS apenas as permissoes para gerenciar um determinado tipo dos ECS.
A maioria das politicas define permissdes com base em APIs. Para as a¢des de API
suportadas pelo EVS, consulte Politicas de permissdes e politicas de acdes suportadas.

Tabela 12-1 lista todas as fungdes e politicas definidas pelo sistema suportadas pelo EVS.

Tabela 12-1 Fungdes e politicas definidas pelo sistema suportadas pelo EVS

Nome da Descricao Tipo Dependén
funcao/ cia
politica
EVS Todas as permissdes para o EVS. Os Politica Nenhuma
FullAccess usuarios com essas permissdes podem definida

criar, anexar, desanexar, consultar e excluir | pelo sistema

recursos do EVS e expandir a capacidade

dos discos do EVS.
EVS Permissdes somente leitura para o EVS. Os | Politica Nenhuma
ReadOnlyAcce | usuarios com essas permissdes podem definida
ss exibir apenas dados de recursos do EVS. pelo sistema
Server Todas as permissoes para o EVS. Funcao do Nenhuma
Administrator sistema

Tabela 12-2 lista as operagcdes comuns suportadas por cada politica definida pelo sistema do
EVS. Selecione as politicas conforme necessario.

Tabela 12-2 Opera¢des comuns suportadas por cada politica definida pelo sistema do EVS

Operagio EVS FullAccess EVS
ReadOnlyAccess
Criagéo de discos N, X
Exclusdo de lista de discos N N
Visualizacio de detalhes do disco N, N,
Anexacdo de discos N, X
Desanexacdo de discos N, X
Exclusdo de discos N X
Expansdo das capacidades do disco N X
Criagdo de snapshots N X

Edicao 01 (14-11-2022)

Copyright © Huawei Technologies Co., Ltd.

47


https://support.huaweicloud.com/intl/pt-br/api-evs/evs_04_0023.html

Elastic Volume Service
Visdo geral de servigo

12 Gerenciamento de permissoes

Operagio EVS FullAccess EVS
ReadOnlyAccess
Exclusao de snapshots N, X
Reversdo de dados de snapshot N X
Criagdo de discos a partir de snapshots N X
Adicao de tags para discos N X
Modificagdo de tags N X
Exclusao de tags N X
Pesquisa dos ECS por tag N N
Alteragdo dos nomes dos discos N, X

Links relacionados
® Visio geral de servico do IAM

® Criacido de um usuadrio e concessiao de permissoes do EVS

® Politicas de permissdes e acdes suportadas
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Restricoes

Esta se¢do descreve as restri¢des sobre o uso do EVS.

Tabela 13-1 Restri¢des ao usar o EVS

Cenario Item Restri¢oes
Criagdo de Numero maximo de 100
disco discos que podem ser

criados
simultaneamente

Criagao de disco a
partir de snapshot

O tipo de disco do novo disco é 0 mesmo
do disco de origem do snapshot.

O tipo de dispositivo do novo disco é o
mesmo do disco de origem do snapshot.

O atributo de criptografia do novo disco é
o mesmo do disco de origem do snapshot.

A criag@o em lotes ndo é suportada. Pode-
se criar apenas um disco a partir de um
snapshot de cada vez.

Criagao de disco a
partir do backup

A criag@o em lotes ndo é suportada. Pode-
se criar apenas um disco a partir de um
backup de cada vez.

Um backup ndo pode ser usado para
operagoes simultaneas de criagdo de disco
simultaneamente. Por exemplo, se vocé
estiver criando o disco A a partir de um
backup, esse backup podera ser usado para
criar outro disco somente depois que o
disco A for criado.

Se um disco € criado a partir de um backup
de um disco do sistema, o novo disco pode
ser usado apenas como um disco de dados.
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Cenario

Item

Restri¢oes

Criagao de disco a
partir da imagem

® O tipo de dispositivo do novo disco é o
mesmo do disco de origem da imagem.

® O atributo de criptografia do novo disco é
o mesmo do disco de origem da imagem.

Tipo de dispositivo

O tipo de dispositivo de um disco ndo pode ser
alterado apos a criacdo do disco.

Compartilhamento de
disco

O atributo de compartilhamento de um disco
ndo pode ser alterado apds a criagdo do disco.

Anexacdo de
disco

Criptografia de disco O atributo de criptografia de um disco néo
pode ser alterado ap6s a criagdo do disco.

Numero de ECSs aos 1

quais um disco ndo

compartilhado pode ser

anexado

Numero de ECSs aos 16

quais um disco
compartilhado pode ser
anexado

Numero de discos que
podem ser anexados a
um ECS

Esse valor varia conforme os tipos de ECS.

Para obter detalhes, consulte Posso anexar
varios discos a um ECS?

Numero de discos que
podem ser anexados a
um BMS

Um maximo de 60 discos de dados podem ser
anexados a um BMS.

Somente discos SCSI podem ser anexados a
BMSs.

Expansao de
capacidade de

Expansao de
capacidade

As capacidades do disco s6 podem ser
expandidas, mas ndo podem ser reduzidas.

discos

Expansdo da
capacidade de discos
ndo compartilhados

Alguns SOs do ECS suportam a expansao de
capacidade de discos em uso ndo
compartilhados.

Para obter detalhes, consulte Expansio da
capacidade de um disco do EVS em uso.

Expansdo da
capacidade de discos
compartilhados

Um disco compartilhado deve ser desanexado
de todos os seus ECSs antes da expansdo. Ou
seja, o status do disco compartilhado deve
estar Available.

Incremento de expansdo

1 GB

Desanexacao
de disco

Desvinculagdo do disco
do sistema

Um disco do sistema s6 pode ser desanexado
offline, o que significa que o servidor deve
estar no estado Stopped.
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Cenario Item Restri¢oes

Destacamento do disco | Um disco de dados pode ser desanexado
de dados online ou offline, ou seja, cujo ECS pode estar
no estado Running ou Stopped.

Exclusdo do Exclusao de discos de ® The disk status is Available, Error,
disco pagamento por uso Expansion failed, Restoration failed, or
Rollback failed.

® The disk is not added to any replication
pair in the Storage Disaster Recovery
Service (SDRS). If the disk has been added
to a replication pair, delete the replication
pair and then delete the disk.

® The disk is not locked by any service.

Exclusao do Exclusdo de discos Discos anuais/mensais ndo podem ser
disco anuais/mensais excluidos da maneira correta. Vocé so6 pode
cancelar a inscri¢do de tais discos.

Para obter detalhes sobre as regras de
cancelamento de assinatura e os métodos de
operagdo, consulte Guia de usuario da
central de cobranca.

Capacidade do | Capacidade maxima de | ® I/O comum: 1.024 GB
disco um disco do sistema /O alta: 1.024 GB

SSD de uso geral: 1.024 GB
I/O ultra-alta: 1.024 GB
SSD extremo: 1.024 GB

I/0 comum: 32.768 GB

I/O alta: 32.768 GB

SSD de uso geral: 32.768 GB
I/O ultra-alta: 32.768 GB
SSD extremo: 32.768 GB

Capacidade méaxima de
um disco de dados

Capacidade méaxima 2 TB
suportada pelo estilo de

particio MBR
Capacidade maxima 18 EB
suportada pelo estilo de
particdo GPT
Desempenho I/0 comum ® Maximo de IOPS por disco: 2.200
do disco ® Taxa de transferéncia maxima por disco:
50 MB/s
I/O alta ® Maximo de IOPS por disco: 5.000
® Taxa de transferéncia maxima por disco:
150 MB/s
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Cenario Item Restri¢oes
SSD de uso geral ® Miaximo de IOPS por disco: 20.000
® Taxa de transferéncia maxima por disco:
250 MB/s
I/O ultra-alta Maximo de IOPS por disco: 50.000
Taxa de transferéncia maxima por disco:
350 MB/s
SSD extremo Maximo de IOPS por disco: 128.000
Taxa de transferéncia maxima por disco:
1.000 MB/s
Snapshot Numero maximo de
snapshots que podem
ser criados para um
disco
Numero méaximo de 128
discos que podem ser
criados a partir de um
snapshot
Reversdo de dados de ® Um snapshot pode ser revertido somente
snapshot para disco para seu disco de origem. A reversdo para
outro disco ndo ¢ possivel.
Um snapshot pode ser revertido somente
quando o status do snapshot é Available ¢
o status do disco de origem ¢ Available
(n2o anexado a nenhum ECS) ou Rollback
failed.
Um snapshot cujo nome comecga com
autobk snapshot vbs ,
manualbk_snapshot vbs
autobk snapshot csbs ou
manualbk_snapshot _csbs ¢
automaticamente gerado pelo sistema
durante o backup. Tal snapshot s6 pode ser
visualizado. Ele ndo pode ser usado para
reverter os dados do disco.
Tag Numero méaximo de
tags que podem ser
adicionadas para um
disco
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EVS e outros servicos

Figura 14-1 mostra as relagdes entre o EVS e outros servigos.

Figura 14-1 Relagdes entre o EVS e outros servicos

@\\, <
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TMS Cloud Eye CTS
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BMS Create
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disk data. Q\ new disks.
CBR
Tabela 14-1 Servigos relacionados
Funcdo interativa Servico Referéncia
relacionado
Os discos do EVS podem ser conectados a ECS ® Anexaciao de um
ECSs e usados como dispositivos de disco nio
armazenamento em bloco escaldveis. compartilhado
Discos do SCSI EVS podem ser conectados a BMS i A‘nexacao de um
BMSs e usados como dispositivos de disco .
armazenamento de blocos escalaveis. compartilhado
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Funcao interativa Servico Referéncia
relacionado

Backups podem ser criados para discos do EVS | CBR ® Backup do EVS

para garantir a confiabilidade e segurancga dos ® Gerenciamento de

dados do ECS. backups do EVS

A criptografia de disco do EVS depende do DEW ® Criptografia do

servico KMS no DEW. As chaves fornecidas EVS

pelo KMS podem ser usadas para criptografar ® Gerenciamento de

discos do EVS (discos de sistema e de dados), discos

melhorando assim a segurang¢a dos dados do criptografados do

disco do EVS. EVS

Depois que o EVS ¢ ativado, as métricas de Cloud Eye Visualizacio de dados

desempenho dos discos monitorados podem ser de monitoramento do

visualizadas por meio do Cloud Eye sem a EVS

instalagdo de nenhum plug-in adicional. As

métricas monitoradas incluem Taxa de leitura

de disco, Taxa de gravagdo de disco,

Solicitagdes de leitura de disco e Solicitacdes de

gravagao de disco.

O CTS registra as operagdes dos recursos do CTS Consulta de

EVS, facilitando a consulta, a auditoria e o rastreamentos do

rastreamento do usuario. EVS

As tags identificam os recursos do SVE para TMS Adicao de uma tag

fins de facil categorizagdo e pesquisa rapida.
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Conceitos basicos

15.1 Conceitos do EVS

Tabela 15-1 Conceitos do EVS

Conceito Descricao

IOPS Numero de operagdes de leitura/escrita efetuadas por um disco do EVS
por segundo

Taxa de Quantidade de dados lidos e gravados em um disco do EVS por segundo

transferéncia

Laténcia de I/O | Intervalo minimo entre duas operagdes consecutivas de leitura/gravagao

de leitura/ de um disco do EVS

gravacao

Capacidade de | A capacidade de intermiténcia permite que o IOPS de um disco de

intermiténcia pequena capacidade atinja o limite de intermiténcia de IOPS do disco, o
que pode ultrapassar o limite de IOPS do disco em um determinado
periodo de tempo.

VBD Um tipo de dispositivo de discos do EVS. Os discos do VBD EVS
suportam apenas comandos basicos de leitura/gravagdo SCSI.

SCSI Um tipo de dispositivo de discos do EVS. Os discos do EVS SCSI

oferecem suporte a transmissdo transparente de comandos SCSI e
permitem que o sistema operacional do servidor acesse diretamente a
midia de armazenamento subjacente.
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15.2 Regiao e AZ

Conceito

Uma regido e uma zona de disponibilidade (AZ) identificam a localizagdo de um centro de
dados. Vocé pode criar recursos em uma regido e AZ especificas.

® Asregides sdo divididas com base na localizagdo geografica e na laténcia da rede.
Servigos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sdo
classificadas em regides universais e regioes dedicadas. Uma regido universal fornece
servigos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos especificos para locatarios especificos.

® Uma AZ contém um ou mais centros de data fisicos. Cada AZ possui resfriamento,
sistema de extingdo de incéndio, protegdo contra umidade e instala¢des elétricas
independentes. Dentro de uma AZ, computagdo, rede, armazenamento e outros recursos
s80 logicamente divididos em varios clusters. As AZs dentro de uma regido sdao
interconectadas usando fibras Opticas de alta velocidade, para suportar sistemas de alta
disponibilidade entre AZs.

Figura 15-1 mostra a relagdo entre regides ¢ AZs.

Figura 15-1 Regides ¢ as AZs

HUAWHE CLOUD

HUAWEI CLOUD fornece servigos em muitas regides do mundo. Selecione uma regido e
uma AZ com base nos requisitos. Para obter mais informagoes, consulte Regiées globais do
Huawei Cloud.

Selecionar uma regiao

Ao selecionar uma regido, considere os seguintes fatores:

® Localizacdo

E recomendével selecionar a regido mais proxima para menor laténcia de rede e acesso
rapido. As regides dentro do continente chinés fornecem a mesma infraestrutura,
qualidade de rede BGP, bem como operagdes e configuragdes de recursos. Portanto, se
seus usudrios-alvo estiverem no continente chinés, vocé ndo precisard considerar as
diferencas de laténcia da rede ao selecionar uma regio.

Edigdo 01 (14-11-2022) Copyright © Huawei Technologies Co., Ltd. 56


https://www.huaweicloud.com/intl/pt-br/global/
https://www.huaweicloud.com/intl/pt-br/global/

Elastic Volume Service
Visdo geral de servigo 15 Conceitos basicos

- Se seus usuarios-alvo estiverem na Asia-Pacifico (excluindo o continente chinés),
selecione a regido CN-Hong Kong, AP-Bangkok, ou AP-Singapore.

- Se seus usuarios-alvo estdo na Africa, selecione a regido AF-Johannesburg.

- Se seus usudrios de destino estiverem na América Latina, selecione a regido LA-
Santiago.

(11 NOTA

A regido LA-Santiago esté localizada no Chile.
® Preco do recurso

Os precos dos recursos podem variar em diferentes regioes. Para obter detalhes, consulte
Detalhes de preco do produto.

Selecionar uma AZ

Ao implantar recursos, considere os requisitos de recuperagio de desastres (DR) e laténcia de
rede de seus aplicativos.

® Para alta capacidade de DR, implante recursos nas diferentes AZs dentro da mesma
regido.

® Para menor laténcia de rede, implante recursos na mesma AZ.

Regioes e endpoints

Antes de usar uma API para chamar recursos, especifique sua regido e endpoint. Para obter
mais detalhes, consulte Regides e endpoints.
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A Historico de alteragoes

A Historico de alteracoes

Lan¢ado em

Descricao

14/11/2022

Esta edi¢do ¢ o décimo langamento oficial, que incorpora a seguinte
alteracdo:

® Adicao da secdo "Seguranga".

26/03/2022

Esta edi¢do € o quinto langamento oficial, que incorpora a seguinte
alteragao:

® Adicao do tipo de disco Extreme SSD na secdo Tipos de disco e
desempenho de disco.

10/09/2018

Esta edigdo ¢ a quarta versdo oficial, que incorpora a seguinte alteracao:

® Adicao da secdo Redundincia de trés copias do EVS.

30/07/2018

Esta edigdo ¢ a terceira versdo oficial, que incorpora as seguintes
alteragdes:

® Adigdo do contetido Diferencas entre EVS, SFS e OBS na se¢do O
que é o Elastic Volume Service?

com SCSI.

® Modificac¢ao das métricas de desempenho de disco.

® Adicao das precaugdes para usar discos do EVS compartilhados junto

30/06/2018

Esta edicdo ¢ a segunda versao oficial, que incorpora as seguintes
alteracoes:

® Adicdo da se¢do Diferencas entre backup de disco do EVS e
snapshot do EVS.

® Otimizagio do conteido em E necessario instalar um driver para
discos SCSI EVS? da perspectiva de ECSs KVM e Xen na se¢io
Tipos de dispositivo e instrugoes de uso.

15/06/2018

Esta edigdo ¢ o primeiro langamento oficial.
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